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* Open source

* In de praktijk en in productie
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“On the Internet, nobody knows youre a dog.”

Peter Steiner, The New Yorker, 5 juli 1993



Privacy by Design Foundation nd

https://privacybydesign.foundation

* Opgerichtinin 2016
* Voortgekomen uit onderzoek naar digitale
identiteit @ Radboud universiteit

* Open source
F.) . _ * Privacy Award 2018
* Stichting: geen winstoogmerk « Brouwer prijs 2018

 |SOC.nl Internet Innovatie Award
2019
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Demo
https://angrygames.nl/
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Authenticatie vs. handtekeningen nd

Authenticatie Attribuut-gebaseerde handtekening
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Hoe werkt het?

_1. Click: show attributes

or: receive attributes
or: sign with attributes

<—7. Ask permission—

8. OK

IRMA app
user

>

> Requestor <
backend
| and frontend (irmajs)

| 3. QR 10. Status

4: Scan 2. Session  contents: and
QR request Session verified

token + URL attributes

@ —5: Get session request—»
IRMA [€—6. Session request
app (€«—9. IRMA session—>

IRMA server




Attributen opvragen

Voorbereiding (zie irma.app/docs/getting-started):
* Installeer irmajs JavaScript library in je website voor IRMA QR

* Installeer irma binary op je server
e Start irma server

$ irma server -v

[2019-10-30T17:47:18+01:00] INFO irma server running mode=development verbosity=debug version=0.4.1

Start disclosure sessie

$ curl http://localhost:8088/session -X POST -H "Content-Type: application/json" -d \

{
"@context": "https://irma.app/ld/request/disclosure/v2",

"disclose": [

[
[ "pbdf.pbdf.ageLimits.overi8" ],

[ "pbdf.gemeente.personalData.overl18" ]



Attributen opvragen

3. Stuur sessionPtr naar irmajs in frontend

{
"sessionPtr": {
"u": "http://192.168.1.1:8088/irma/session/gr7R5Qf8PvIRaJgIo5H6",
"irmagr": "disclosing"
¥
"token": "BtYi67NrjhCKsBTWfHNi"
}

10. Haal attributen op bij irma server
$ curl http://localhost:8088/session/BtYi67NrjhCKsBTWfHNi/result

{
"status": "DONE",

"proofStatus”: "VALID",
"disclosed": [

[
{

"rawvalue": "Yes",
"id": "pbdf.gemeente.personalData.overil8"



Starten met IRMA nd

Software Use cases
e irma binary en server: * Inloggen (met bv. e-mailadres)
https://github.com/privacybydesign/irmago e 9FA- attribuut en PIN
 JavaScript library voor o.a. IRMA QR: * Geen wachtwoordgedoe
https://github.com/privacybydesign/irmajs * Verkrijg persoonsgegevens voor bv.
* Technische documentatie: aankopen of contracten
https://irma.app/docs/ » Geen privacy hotspots
e Gevalideerde data door vertrouwde
uitgevers
Attributen * Automatische dataminimalisatie (AVG)
* BRP (naam, geslacht, leeftijd, adres, BSN) * Verifieerbare user consent
* Email, 06 * “lk verleen toestemming om mijn data
e Student te delen met bedrijf X - Sietse Ringers”
« Medisch professional (AGB) * Jouw applicatie!

* Demo: diploma

https://privacybydesign.foundation/uitgifte/
https://privacybydesign.foundation/attribute-index/nl/




Wie gebruikt IRMA?

e https://helder.health/

* Medisch dossier uitwisselingsysteem voor oa. huisartsen

* Nijmegen, Amsterdam, Haarlem, Buren, 40+ gemeentes
e BRP attribuut-uitgifte
e Automatisch formulieren invullen met IRMA attributen
* Inloggen op amsterdam.nl, haarlem.nl met IRMA (naast DigiD)

* lvido: PGO (Persoonlijke GezondheidsOmgeving)
* Inloggen, emailadres
* Naam, BSN van patiént authenticeren

* SURFnet
* IRMA als 2¢ factor
* Inloggen op SURFdrive



Meer informatie

e \Websites: e Twitter:

https://irma.app https://twitter.com/irma privacy
https://privacybydesign.foundation

.
0] Home [\ Notifications [ Messages L 4 Search Twitter @ :

e Source code: Privacy by Design Foundation
https://github.com/privacybydesign

privacy bydesign Bs as0 iy §

Tweets Tweets & replies Media
IRMA P

M M @IRMA _privacy IRMA @IRMA _privacy - Feb 2 v
. n I I ' l n | . IRMA. short for | R I My Aftributes, i ln_' De stichting Privacy by Design gaat graag in gesprek, met @UWVnl en met
. A‘ e o' . o; et‘:reabut yba reldu:s,tls anderen over betrouwbare en proportionele authenticatie: precies die attributen
L G A 2 EEIEiLy gebruiken die juist, gepast en noodzakelijk zijn, zie ook AVG art. 5 privacy-
management system. IRMA is part of the

A 2 o regulation.eu/nl/artikel-5-b...
Privacy by Design Foundation.

https://irma.app/docs o

& privacybydesign.foundation/en/ @uwvnl fra‘udecontrole is gebaat bij digitale
identiteitsmiddel. Praten met @I RMA_privacy om dat snel
beter te maken? Digitaal veilig dienstverlenen valt dan snel
te verbeteren. #quickwin

Joined October 2017

Tweet to IRMA
& Translate Tweet

& 3 Followers you know o s O a

. @ @ oo IRMA @IRMA_privacy - Jan 31 v

L4 . » Programma en inschrijving is nu beschikbaar voor de IRMA bijeenkomst van 8
. [ 11 Photos and videos maart bij SURF in Utrecht, zie privacybydesign.foundation/meetings/. Deelname
is gratis, maar inschrijving is nodig, oa. voor lunch en borrel. Voor details over
[ satey s e - inschrijving, volg bovenstaande link.




